Navod pro Windows XP

Tento navod popisuje nastaveni operacniho systému Windows XP SP2 v ¢eské verzi pro pfipojeni do
bezdratové sité eduroam. Pfedpoklada se, ze uzivatel ma jiz nainstalovany (vétSinou od vyrobce) ovladace
bezdratové sitové karty. Doporucuje se vzdy pouzivat aktualni verze ovladacu.
Také se predpoklada, ze ma uzivatel funkéni ucet pro eduroam. Pokud tomu tak neni, informace jsou k dispozici
na strance E-pfistupové tdaje.
Navod obsahuje nasledujici ¢asti:

e Priprava

o Konfigurace bezdratového pripojeni

Priprava

Na zacatku je vhodné zkontrolovat, Ze je v systému nainstalovany Protokol sité Internet (TCP/IP) u pfislusného
pfipojeni k siti. Nad ikonou bezdratového pfipojeni v hlavnim panelu stisknéte pravé tlacitko a vyberte volbu
otevrit sitova pfipojeni.

Pokud neni v hlavnim panelu zobrazena ikona bezdratového pfipojeni, muzete otevfit okno Sitova pfipojeni
také z menu Start - Nastaveni - Sitova pfipojeni.

Zménit nastaveni brany firewall systému Windows

Otevrit sitova pripojeni

Opravit
Zobrazit bezdratové sité k dispozid

Nad ikonou Bezdratové pripojeni k siti stisknéte opét pravé tlacitko mysi a vyberte Vlastnosti.

s Sitova pripojeni
Soubor Upravy Zobrazit Oblbené N&stroje Upfesnit N&apovéda "j"f
Qi - @ - ¥ JOHedt [ soky | [T~

Adresa e_; Sitova pripojeni v { Prejit
LAN nebo vysokorychlostni Internet

Pripojeni k Bezdratové
mistni siti pripojeni k siti

Zakazat
Zobrazit bezdratové sité k dispozid

Opravit

Pfemostit pfipojeni

Vytvorit zastupce

Prejmenovat

Viastnhosti
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Na karté Obecné by méla byt polozka Protokol sité Internet (TCP/IP). Pokud tomu tak neni, je potfeba ho
nejprve doinstalovat.

-+ Bezdratové pripojeni k siti - vlastnosti @

Obecné | Bezdrtové sité | Upfesnit |

Pripojit pomoci:
B8 ZyAIR B-220 IEEE 802.11b USB Ada

Toto pripojeni pouZiva nasledujici polozky:

18 Kiert sit€ Microsoft
45} Sdileni soubort a tiskaren v sitich Microsoft
.@ Plénovaé paketd technologie GoS

Protokol sité Intemet (TCP/IP)

talovat [ Mastnosti ]

[ Nainstalovat ... ]

o

(%]

o
1l

Popis

Transmission Control Protocol/Intemet Protocol. Vyichozi
protokol pro rozlehlé sité, kteny umoZriuje komunikaci mezi
riznymi propojenymi s témi.

Po pripojeni zobrazit ikonu v oznamovaci oblasti
Upozomit v pripadé omezeného nebo Zadného pripojeni

[ OK ][ Stomo ]

Pro Windows XP ve verzi se Service Pack 3 i Service Pack 2 neni tfeba pro pfipojeni protokolem 802.1x Zadny
doplrikovy program (suplikant). Pokud v8ak mate star$i verzi se Service Pack 1 nebo bez Service Pack
doporucujeme upgrade. Sou¢asné doporucujeme i instalaci v8ech aktualizaci opera&niho systému.

Konfigurace bezdratového pripojeni

Nad ikonou bezdratového pfipojeni v hlavnim panelu stisknéte pravé tlacitko a vyberte volbu Ofevrit sitova
pfipojeni.

Zménit nastaveni brany firewall systému Windows

Otevrit sitova pripojeni

Opravit
Zobrazit bezdratové sité k dispozia
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Nad ikonou Bezdratoveé pripojeni k siti stisknéte opét pravé tlacitko mysi a vyberte Vlastnosti.

" Sitova pripojeni X
Soubor Upravy Zobrazit Oblbené Nastroje Upfesnit Napovéda w

) e ) !’ /j ) Hiedat | Slozky HH

Adresa {ﬁ_: Sitova piipojeni VJ = 4 Prejit
LAN nebo wsqkorychlostni Internet

gL &

Pripojeni k Bezdratové
mistni siti pripojeni k siti
Zakazat
Zobrazit bezdratové sité k dispozid
Opravit
Premostit pfipojeni

Vytvorit zastupce

Prejmenovat

Viastnosti

Zobrazi se vlastnosti bezdratového pfipojeni.

-+ Bezdratové pripojeni k siti - vlastnosti @

Obecné | Bezdrétové sits IpFesnit |

Konfigurovat nastaveni bezdratove sité pomoci systému Windows

Sité k dispozici:
Chcetedi se pripojit, odpojit nebo ziskat dalsi infomace o
bezdrdtovych sitich v dosahu, klepnéte na nasledujici tladitko.

| Zobrazt bezdrétové sits |

UpFednostriované sité:
Automaticky pripojit k sitim, které jsou k dispozici, v uvedeném
poradi:




Na karté Bezdratové sité stisknéte tladitko Pridat.

Vlastnosti bezdratove sité

Pfidiuzeni | Dv&fovani | Pripojeni |

Sitovi nézev [SSID): [edumam] \

[] Fripoitt, i kdy? tato sit nevysila
Kli¢ bezdratove sité

Tato sit vyZaduje kIi¢ pro nasledujici polozky:

Dvéfeni v siti (WPA2 v|

Sifrovani dat: [AE 5 v]

klice [rozéiteng)

KIi¢ e poskytovan automaticky

[[] Toto je sit mezi poditaéi (ad hoc); nejsou pouZity bezdrtové
pristupové body

[ OK ] [ Storno

Zadejte nazev sité (SSID) eduroam a vyberte mechanismus WPA2/AES dle obrazku.

Vlastnosti bezdratové sité

Pridruzeni | Ov&Fovani | Pipojeni |

Typ protokolu EAP: | Protokol PEAP (Protected EAP) v

[]Ovéfit jako po&itad v pripadé, Ze informace o poitadi jsou k
dispozici

[[]Ovéfit jako hosta v pFipadé, Ze informace o uZivateli nebo o
pocitaci nejsou k dispozici

[ OK ][ Stomo ]




Na karté Ovérovani nastavte parametry dle obrazku a stisknéte tladitko Vlastnosti.

Vlastnosti protokolu Protected EAP

Pro pfipojeni:
Qvéfit certifikat serveru

Pipojit k témto serverdm:
l radius 1.eduroam.cuni.cz;radius2.eduroam.cuni.cz

Dévéryhodné korenové certifikacni Grady:
UTN-USERFirst-Hardware
[[] UTN-USERFirst-Network Applications
[] UTN-USERFirst-Object
[[] vAs Latvijas Pasts SSI(RCA)
[[] verisign Class 1 Public Primary Certification Authority - G3
[] verisign Class 2 Public Primary Certification Authority -G3
[] verisign Class 3 Public Primary Certification Authority - G3
< | | X

[ Nezobrazovat vyzvu k ovéfeni novych serverd nebo
divéryhodnych certifikacnich Gradd

[>

£

Vyberte metodu ovérovani:
lZabezpeEené heslo (EAP-MSCHAP v2) v l Konfigurovat...

Povolit rychlé obnoveni pfipojeni
[JPovolit kontroly pomod soucasti Quarantine
[T]odpoajit, nenabizi-i server metodu kryptovazeb TLV

£ ok [ stomo |

Zapnéte ovérovani certifikatu serveru, zadejte jména RADIUS serverl oddélena stfednikem a vyberte
certifikacni autoritu dle obrazku.
RADIUS servery jsou pro uzivatele z realmu (domény) cuni.cz nasleduijici:

e radiusl.eduroam.cuni.cz
e radius2.eduroam.cuni.cz

Stisknéte tlacitko Konfigurovat.

Vlastnosti protokolu EAP MSCHAPv2 @

Pro pripojeni:

O] Automaticky pouZit prihlasovaci jméno, heslo a
pripadné doménu systému Windows

{ OK ;I[ Stomo ]

Zru$te volbu pro automatické pouziti pfihlaSovaciho jména a hesla z OS. Stisknéte tlacitko OK a postupné
potvrdte i zbyvajici dialogova okna (3x OK).

") Bezdratové pripojeni k siti X
Klepnutim zde vyberete certifikat a dalsi povéreni pro pripojeni

k siti.eduroam
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V oznamovaci oblasti vpravo dole se zobrazi vyzva k pfihlaseni. Po kliknuti na Zluty ramecek se zobrazi vyzva
k zadani jména a hesla.

Zadejte povéreni

;ﬂ’:o“:e's"é | 12345678 @cuni.cz |
Heslo: I sesssssscese |
Prihlasovac | |
doména:

ﬁ OK J [ Storno ]

Zadejte svoje uzivatelské jméno vcetné realmu (domény) a heslo pro eduroam. Neopisujte priklad!!!

Pfedpoklada se, ze ma uzivatel funkéni ucet pro eduroam. Pokud tomu tak neni, informace jsou k dispozici na
strance Epristupové tdaje.

") Bezdratové pripojeni k siti je pFipojen | *
Pripojeno k: eduroam

Sila signalu: Vynikajic

Pokud jste zadali spravné jméno a heslo, zobrazi se v oznamovaci oblasti informace o UspéSném pfipojeni k siti
eduroam. Pak uZz nic nebrani vyuzZivani pfipojeni. Pozor ale na podporované sluzby. Pokud Vam néco
nefunguje, podivejte se nejdfive na stranku dipodporované sluzby, jestli je takovy provoz v siti povoleny.

Uzivatelské jméno a heslo se po UspéSném pfihlaSeni ulozi do registru systému a pfi dalSim pfipojeni jiz neni
nutné jméno a heslo znovu zadavat. Pokud chcete zabranit uloZeni jména a hesla, napf. z bezpe€nostnich
dlvodu, musite je vymazat z registru:

Kliknéte na tla¢itko Start a zvolte Spustit...

Do okna Otev¥it: napiste regedit a stisknéte tlaCitko OK.

Vyhledejte kli€ HKEY_CURRENT_USER\Software\Microsoft\EAPOL\UserEapInfo a kliknéte na né;.
V menu Upravy kliknéte na Odstranit.

Kliknutim na Ano potvrdte odstranéni klice.

Ukoncete Editor registru.
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